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1 - MAPA DE GERENCIAMENTO DE RISCOS
INTRODUCAO

O gerenciamento de riscos das contratagcdes de TIC fazem parte de um Mapa de
Gerenciamento de Riscos e deve abranger todas as fases da contratacdo de soluc¢des de TIC,
compreendendo:

o Fase de Planejamento: ldentificacdo e analise dos principais riscos, avaliacdo e
selecdo da resposta aos riscos em funcdo do apetite de riscos do 6rgéo, registro e
acompanhamento das acfes de tratamento dos riscos;

o Selecao de Fornecedor: Proceder as acfes de gerenciamento dos riscos e atualizar
0 Mapa de Gerenciamento de Riscos;

o Gestéo do Contrato: Reavaliar riscos identificados em fases anteriores e atualizacdes
de suas acdes de tratamento, identificacdo, analise, avaliacdo e tratamento de novos
riscos.

Este documento deve ser juntado aos autos do processo administrativo da contratacao.

O gerenciamento de riscos permite a identificacdo, avaliacdo e gerenciamento dos riscos
relacionados a contratacdo. Os riscos devem ser gerenciados analisados nas trés fases da
contratacao de solugdes de TIC:

1. Riscos dafase de planejamento
2. Riscos da fase de Selecao de Fornecedor
3. Riscos da fase de Aquisicdo e Gestéo do contrato;

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, o impacto
gue este evento produzir4, os possiveis danos potenciais em caso de acontecimentos,
possiveis acdes preventivas e contingéncias, bem como a identificacdo de responsaveis por
estas acoes.

Alguns conceitos basicos:

Impacto: A extensdo em que o risco, se acontecer, afetar4 o projeto. Em outras palavras,
impacto é o tamanho do estrago que o risco podera causar, caso se confirme.

Probabilidade: A chance do risco ocorrer dentro de um periodo de tempo pré-determinado,
normalmente o tempo de duracdo do projeto. ApGs a identificacéo e classificacdo dos riscos,
executa-se uma andlise qualitativa e quantitativa.

A analise qualitativa dos riscos € realizada por meio da classificacdo escalar da probabilidade
e do impacto, conforme as tabelas de referéncia a seguir:



PROBABILIDADE

Descricdo | Peso | Definicdo da classificacao da probabilidade/frequéncia
Muito baixa 1 Evento extraordinario para os padrdes conhecidos da gestdo e
operacao do Processo;
Baixa 5 Evento (_:asual, inesperado. Muito embora raro, ha historico de
ocorréncia conhecido por parte de gestores e operadores do processo;
Média 3 Evento esperaQO, de frequénpia reduzida, e com histérico de
ocorréncia parcialmente conhecido;
Evento usual, corriqueiro. Devido a sua ocorréncia habitual, seu
Alta 4 histérico € amplamente conhecido por parte de gestores e operadores
do processo;
Evento se produz muitas vezes, se repete seguidamente, de maneira
Muito alta 5 assidua, numerosa e acelerada. Interfere claramente no ritmo das

atividades, evidentes até para quem conhece pouco 0 processo.

Tabelal — Matriz de probabilidade

IMPACTO
Descricdo | Peso | Definicdo do impacto causado/frequéncia
Muito baixa 1 N&o afeta os objetivos/execucao do Processo;
Baixa 2 Torna duvidoso;
Média 3 Torna incerto;
Alta 4 Torna incompativel,
Muito alta 5 Capaz de impedir o alcance do objetivo/execucéo do processo.

Tabela 2 — Matriz de impacto

A analise quantitativa dos riscos consiste na classificacdo conforme a relacdo entre a
probabilidade e o impacto, tal classificagcdo resultara no nivel do risco e direcionara as agdes
relacionadas aos riscos durante a fase de planejamento e gestao do contrato.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela
definicao dos critérios quantitativos de classificacdo do nivel de risco.
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O produto da probabilidade pelo impacto de cada risco deve-se enquadrar em uma regiao da
matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco
€ entendido como baixo. Se estiver na regido amarela, entende-se como médio. Ja na regiao
vermelha, entende-se como nivel de risco alto.

2 — IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste
documento.

. . . Nivel de
ID Risco Relacionado ao (a): P Risco (Pxl)
1 Alteracé@o do escopo dos servigos a serem contratados Planejamento da Contratagio 2 4 8
5 Falta de cl_areza pelo r_eqwsnante quanto as demandas a serem Planejamento da Contratagio 5 4 8
desenvolvidas e mantidas.
3 Atraso no processo administrativo de contratacéo. Planejamento da Contratagio 2 3 6
4 | Auséncia de recursos orgamentarios ou financeiros. Planejamento da Contratagao 2 3 6
5 Atraso ou §uspenséo no processo licitatério em face de Selecso do Fornecedor 5 3 6
impugnagoes.
6 Valo_res licitados superiores aos estimados para a contratagao dos Seleco do Formecedor 2 3 6
Servicos.
7 Baixa q~uaI|f|cagao técnica dos profissionais do 6rgéo para Gestio Contratual 2 3 6
execugao do contrato.
Vazamento de dados e informag&es pelos funcionarios da =
8 contratada. Gestéo Contratual 2 4 8
9 Qua!lflcagao técnica e operacional insuficiente dos Fiscais Gestio Contratual 2 3 6
técnicos.
10 Ex,pedlgao de Qemandas (solicitacdes ‘de execucao do objeto) Gestio Contratual 2 3 6
além da capacidade de controle e de fiscalizag&o.
11 | Descumprimento de clausulas contratuais Gestao Contratual 1 4 4
12 | Obsolescéncia da solugdo de TIC Gestéo Contratual 2 4 8

Legenda: P — Probabilidade; | — Impacto.

A qual natureza o risco esta associado: fases do Processo da Contratagdo ou Solugdo Tecnolégica.

Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou
se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

Nivel de Risco: magnitude de um risco ou combinagédo de riscos, expressa em termos da combinacéo das consequéncias e de suas probabilidades (ISO/IEC
31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

3 — AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Risco: Alteracdo do escopo dos servigos a serem contratados
Probabilidade: |Baixa
Impacto: Alto
Dano 1: Oferecimento de um produto que ndo atende as necessidades do Conselho.
Tratamento: Mitigar
S ID Acdo Preventiva Responsavel
o Revisar o escopo do projeto junto a drea requisitante antes da | Equipe de planejamento da
1 |contratagao. contratagdo
ID Acdo de Contingéncia Responsavel
Equipe de planejamento da
1 |Revogar ou Anular a licitagdo, fazer novo planejamento contratagao




Falta de clareza pelo requisitante quanto as demandas a serem desenvolvidas e
Risco: mantidas.
Probabilidade: Baixa
Impacto: Alto
Dano 1: Atendimento parcial das necessidades do 6rgao.
N | Tratamento: Mitigar
O lip Agdo Preventiva Responsavel
oc Checar com o requisitante, possiveis pontos de duvidas sobre a | Equipe de planejamento da
1 | demanda. contratacao
ID Agdo de Contingéncia Responsavel
Equipe de planejamento da
1 |Revogar ou Anular a licitacdo, fazer novo planejamento contratacao
Atraso no processo administrativo de contratacdo.
Risco:
Probabilidade: Baixa
Impacto: Alto
Dano 1: Descumprimento de metas e objetivos que podem impactar os negdcios.
8 Tratamento: Mitigar
o | D Agao Preventiva Responsavel
Mapear os principais pontos que podem comprometer o
1 | prazo de contratacdo solicitado. Equipe de planejamento da contratacao
ID Acdo de Contingéncia Responsavel
Auséncia de recursos orcamentdrios ou financeiros.
Risco:
Probabilidade: Baixa
Impacto: Alto
< Dano 1: Impossibilidade de realizacdo da demanda.
O | Tratamento: Mitigar
& D Acdo Preventiva Responsavel

1 | Revalidar a previsdo orgamentdria para o periodo.

Equipe de planejamento da contratagao

Acgdo de Contingéncia Responsavel

1 | Verificar a possibilidade de transposi¢ao de valores.

Equipe de planejamento da contratagao

RO05

Atraso ou suspensdo no processo licitatdrio em face de impugnacdes.

Risco:

Probabilidade: Baixa

Impacto: Alto

Dano 1: Impossibilitar a contratagdo ou atrasar o processo de licitacao.
Tratamento: Mitigar

ID Ac¢do Preventiva Responsavel

Revisar o processo afim de tratar a razdo ou ndo da
1 |impugnacao e seguir com a licitacao.

Selecdo do Fornecedor e Planejamento
da contratacao.

Acdo de Contingéncia Responsavel

1 |licitatorio.

Revisar o processo e alterar possiveis desvios que
justifiguem uma impugnacao e reiniciar o processo

Selecdo do Fornecedor e Planejamento
da contratacao.




R 06

Valores licitados superiores aos estimados para a contratagdo dos servigos.

Risco:

Probabilidade: Baixa

Impacto: Alto

Dano 1: Impossibilidade de contratacao por falta de recurso financeiro.
Tratamento: Mitigar

ID Agao Preventiva Responsavel

1 | Revalidar a previsdao orcamentdria para o periodo.

Selecdo do Fornecedor e Planejamento
da contratacao.

Acdo de Contingéncia Responsavel

Verificar a possibilidade de transposicdo de valores entre
1 |centros de custos e ou elementos de despesas.

Selecdo do Fornecedor e Planejamento
da contratacao.

Baixa qualificacdo técnica dos profissionais do drgao para execu¢do do contrato.

Risco:

Probabilidade: Baixa

Impacto: Alto

Dano 1: Contracdo ou aquisicdo de produto ou servigo que ndo atende a instituicdo.
g Tratamento: Mitigar
o |D Acdo Preventiva Responsavel

1 | Capacitar os profissionais para execu¢do do contrato. Gestdo Contratual

ID Agdo de Contingéncia Responsavel

Contratar profissionais ou servico de consultoria
1 | especializada para suprir a demanda. Gestdo Contratual
Ri Vazamento de dados e informacdes pelos funcionarios da contratada.
isco:

Probabilidade: Baixa

Impacto: Alto

Dano 1: Exposicdao do nome da instituicao com possivel pedido de ressarcimento financeiro.
8 Tratamento: Mitigar
o | D Agao Preventiva Responsavel

Excetuar clausula contratual que prevé sansdo de acordo

1 | com a Lei geral de prote¢do de dados (LGPD). Gestdo contratual

ID Acgdo de Contingéncia Responsavel

1 | Executar clausulas do termo de confidencialidade Gestdo Contratual

Qualificagdo técnica e operacional insuficientes dos Fiscais técnicos.

Risco:

Probabilidade: Baixa

Impacto: Alto

Imprecisdo no recebimento do objeto do contrato e/ou desconhecimento de

o Dano 1: clausulas contratuais.
O | Tratamento: Mitigar
& D Ac¢do Preventiva Responsavel

1 | Capacitar os profissionais para execucdo do contrato.

Gestdo Contratual

ID

Acdo de Contingéncia Responsavel

Contratar profissionais ou servi¢co de consultoria
1 |especializada para suprir a demanda.

Gestdo Contratual




R10

Expedicdo de demandas (solicitacdes de execuc¢do do objeto) além da capacidade
de controle e de fiscalizacao.

Risco:

Probabilidade: Baixa

Impacto: Alto

Dano 1: Perda do controle da execucdo do objeto.

Tratamento: Mitigar

ID Agdo Preventiva Responsavel

Avaliar o(s) motivo(s) pelo(s) qual(is) essa(s) demanda(s)
1 | excede(m) a capacidade de controle e fiscalizacdo

Gestdo Contratual

Agdo de Contingéncia

Responsavel

Fracionar a execucdo do objeto, afim de tornar vidvel
1 |seu controle e fiscaliza¢3o.

Gestdo Contratual

R11

Descumprimento de clausulas contratuais
Risco:
Probabilidade: Baixa
Impacto: Alto
Dano 1: Inexecucdo total ou parcial do objeto contratual.
Dano 2: Cobranca desproporcional em relacdo ao valor acordado.
Tratamento: Mitigar
ID Agao Preventiva Responsavel

Notificar o fornecedor sobre o descumprimento das
1 | clausulas contratuais.

Gestdo Contratual

Acgao de Contingéncia

Responsavel

Aplicar as sancdes conforme previsto em contrato, afim
de garantir a execucdo correta do estabelecido em
1 |contrato.

Gestdo Contratual

R12

Obsolescéncia da solugdo de TIC
Risco:
Probabilidade: Baixa
Impacto: Alto
Dano 1: N3o obter o resultado esperado da solugdo
Dano 2: N3o se aplica
Tratamento: Mitigar
ID Acdo Preventiva Responsavel

Conforme os Critérios de Aceitagdo do Termo de
1 | Referéncia.

Gestdo Contratual

Acdo de Contingéncia

Responsavel

Conforme os Procedimentos de Teste e Inspeg¢do do

1 |Termo de Referéncia.

Gestdo Contratual

4 — ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCO




ACOMPANHAMENTO DAS AGCOES DE TRATAMENTO DE RISCO

ID ID
Data Risco | Acao |Registro e acompanhamento das agoes de tratamento dos riscos
14/10/2024 | RO1 p1 | A equipe de planejamento da contratagdo se reuniu para alinhamento da
expectativa e do escopo dos servigos a serem contratados.
14/10/2024 | RO2 P1 | A equipe de planejamento da contratagdo se reuniu para checar com o
requisitante, possiveis duvidas acerca da demanda.
14/10/2024 | RO3 P1 A equipe de planejamento da contratagdo se reuniu para mapear os principais
pontos que podem comprometer o prazo de contratagao solicitado.
A equipe de planejamento da contratacdo se reuniu para revalidar a previsao
14/10/2024 | RO4 P1 orcamentdria para a demanda especifica no periodo. Emitido Nota de Pré-
Empenho.
RO5
RO6
RO7
RO8
RO9
R10
R10
R11
R12
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